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INTERNET

A Internet ¢ uma jungdo de grandes redes em escala mundial,
interligando milhdes de computadores que utilizam um
protocolo (linguagem) comum de comunicagdo, permitindo
acesso a informagdes e todo tipo de transferéncia de dados. A
Internet ¢ considerada a principal das novas tecnologias de
comunicagdo. Ao contrario do que se ¢ amplamente divulgado,

Internet ndo ¢ sinénimo de World Wide Web. 0 www ¢

apenas a parte da Internet que utiliza recursos hipermidia,
sendo este um dos muitos servi¢os oferecidos na Internet. De

acordo com dados de margo de 2007, a Internet era usada por
16,9% da populagdo mundial, algo em torno de 1,1 bilhdo de
pessoas.

TIPOS DE CONEXIO

Meétodos comuns de acesso doméstico & Internet incluem:

1) o acesso discado ou por banda larga por meio de cabos.

2) acesso dedicado, sem fio

3) por satélite

4) por telefones celulares

Ha também os locais publicos para acesso a grande rede que
incluem: bibliotecas, LANhouses e cyber cafés, nos quais
computadores conectados s@o disponibilizados para uso
temporario.

Existem também pontos de acesso em locais publicos, como
aeroportos e cafés, acessiveis por meio de rede sem fio (Wi-Fi),
esses locais sdo conhecidos como hotspot. Para o obter acesso,
o usudrio deve possuir um dispositivo cliente de acesso, tal
qual um PDA ou laptop. O acesso pode ser restrito por senhas,
para a comercializa¢@o do tempo de uso.

SERVI,OS

A Internet oferece uma grande variedade de servigos, podemos
destacar:

Correio Eletr™nico — forma de troca de mensagem

eletronica analoga ao correio tradicional. Pode ser acessado
através de um programa de email, por exemplo: Outlook,
Eudora, IncrediMail e Mozilla Thunderbird. Ou através de um
WebMail, como Gmail e Hotmail, por exemplo. Cuidado para
ndo confundir servigos de email com mensagens instantaneas
(instant messenger).

World Wide Web — ¢ o servigo também conhecido como

navegacdo, para acessa-lo ¢ preciso utilizar um software de
navegacdo conhecido genericamente como browser ou
navegadores, os principais navegadores sdo: Internet Explorer,
Mozilla Firefox, Netscape Navigator ¢ Opera. Sem sombra de
davida, o www ¢ o servico mais popular da Internet,
permitindo aos usudrios um acesso, praticamente infinito a
informagdes hipermidia. O www é um espago democratico que
permite acesso a informagdo de maneira descentralizada e
popularizou as paginas pessoais através de weblogs e redes
sociais. Hoje a Web permite compartilhar arquivos, publicagdo
de trabalhos em grupos através de sistema de colaboragio,
acesso a email (webmail) e mesmo a execugdo de aplicativos.
Muito utilizada para entrenimento a Web permite ainda a
transmissdo de midia como radios e videos por demanda.
Como o conteido da Web ¢ muito extenso o ideal ¢ utilizar um
motor de busca que facilite a localizagdo de contetido. Um
motor de busca, maquina de busca, mecanismo de busca ou
buscador ¢ um website especializado em buscar e listar paginas
da internet a partir de palavras-chave indicadas pelo utilizador.
Sdo exemplos de motores de busca: Google, Yahoo, Cadé e
Lycos.

AN Informi*tica para Concursos

Acesso Remoto- A Internet permite que usudrios de

computadores conectem outros computadores facilmente,
mesmo estando em localidades distantes no mundo. Esse
acesso remoto pode ser feito de forma segura, com
autenticacdo e criptografia de dados, se necessario. Uma VPN
— Virtual Private Network, ou Rede Privativa Virtual é um
exemplo de rede destinada a esse fim.

Esse tipo de acesso permite que profissionais possam atuar do
ambiente comum de escritorio. Por exemplo, estando em casa
ou em uma viagem de negodcios, possibilitando o acesso as
informagdes como se estivesse normalmente usando o seu
computador do escritorio.

Colaborae«<o — o baixo custo e grande facilidade tornaram o

trabalho colaborativo e o compartilhamento de idéias pela
Internet mais facil. Sistemas de controle de versdo gerenciam a
colaboracdo entre diversas pessoas, mantendo um histérico de
trabalho e evitando que esforgo de um acidentalmente anule o
esforgo do outro.

O chat, rede social (sites de relacionamento) e instant
messegeres sdo tecnologias que também utilizam a Internet
como meio de troca de idéias e colaboragdo. Mesmo o correio
eletronico ¢ tido atualmente como uma ferramenta de trabalho
colaborativo. Outra aplicagdo de colaboragdo na Internet sdo os
sistemas wiki, que utilizam a World Wide Web para realizar
colaboragdo, fornecendo ferramentas como sistema de controle
de versdo e autenticagdo de utilizadores para a edigdo online de
documentos.

Compartilhamento de Arquivos - Um arquivo de

computador pode ser compartilhado por diversas pessoas
através da Internet, ele pode ser armazenado em um servidor
Web ou disponibilizado em um servidor de transferéncia de
arquivos (FTP). Um servidor FTP (File Transfer Protocol, ou
Protocolo de Transferéncia de Arquivos, trata-se de um
computador que permite acesso direto aos arquivos ali
armazenados. Um software de FTP funciona como o Windows
Explorer, permitindo aos usudrios copiar ¢ mover arquivos
deste servidor como se estivesse usando unidade de disco no
seu proprio computador.

Os arquivos ainda podem ser compartilhados em uma rede P2P
(peer to peer). O arquivo ¢é distribuido por varias maquinas,
constituindo vérias fontes para um mesmo arquivo. Mesmo que
o autor original do arquivo ja ndo o disponibilize, outras
pessoas da rede que ja& obtiveram o arquivo podem
disponibiliza-lo. A partir do momento que o arquivo €
publicado, perde-se o controle sobre ele. Os compartilhadores
de arquivo através de redes descentralizadas como o Kazaa e
eMule sdo constantemente alvo de criticas devido a sua
utilizagdo como meio de pirataria digital.

INTRANET E EXTRANET

Além da Rede Mundial é possivel utilizar servigos que
funcionam utilizando a mesma estrutura da Internet em redes
corporativas. Essa redes sdo conhecidas como INTRANET e
EXTRANET.

Uma INTRANET ¢ uma rede de computadores privada que
funciona usando os mesmo programas e protocolos de
comunicagdo da Internet. Ou seja, pode se dizer que Intranet ¢
como "uma versdo privada da Internet, mas sem comunicacio
com a Rede Publica (Internet)”.

Ja a Extranet ¢ a por¢do de sua rede de computadores de uma
determinada empresa que faz uso da Internet para partilhar com
seguranga parte do seu sistema de informagao.

Uma Extranet também pode ser vista como uma parte da
empresa que ¢ extendida a usudrios externos, tais como
representantes e clientes. Outro uso comum do termo Extranet
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se da na designagdo da "parte privada" de um site, onde
somente "usudrios registrados" podem navegar, previamente
autenticados por sua senha (login de acesso).

NOTA: E muito comum confundir os dois termos, lembre-se
que a Intranet ¢ uma rede limitada ao interno da empresa e que
a Extranet utiliza a Internet para o acesso externo fora do
ambiente corporativo.

PROTOCOLOS

Um Protocolo ¢ um conjunto de regras que padronizam
comunicagdo entre os computadores que compdem uma rede.
Ou seja, para que esses computadores possam se entender eles
devem seguir a mesma regra de envio e recebimento de
informagdes. Com isso podemos afirmar que o protocolo é uma
linguagem que permite que os computadores ligados a uma
rede se comuniquem. O principal conjunto de protocolos da
Internet integram a familia TCP/IP, os dois protocolos mais
importantes desse modelo sdo: o protocolo TCP - Transmission
Control Protocol (Protocolo de Controle de Transmissdo) ¢ o
IP - Internet Protocol (Protocolo de Internet). Esses foram os
dois primeiros protocolos definidos para uso na Internet.

A familia TCP/IP consiste de protocolos desenvolvidos para
interconectar e compartilhar diversos dispositivos através das
redes. E comum ser mencionado o nome TCP/IP como sendo
um unico protocolo, porém, na verdade o TCP é um protocolo
e IP ¢ outro totalmente diferente. O nome mais apropriado para
descrever esta familia de protocolos seria Interrnet Protocol
Suite que figura em varios livros e paginas na Internet. Alguns
dos mais usados protocolos pertencentes a esta familia.

Sdo varios os que integram a familia TCP/IP cada qual com
uma fungdo especifica a ser desempenhada. Sdo exemplos que
protocolos que rodam da familia TCP/IP: HTTP, SMTP,
IMAP, POP3, DHCP, DNS, SSH, USB e Bluetooth dentre
outros.

O INTERNET EXPLORER

A tela principal do Internet Explorer pode ser divida
basicamente em trés partes:

Area de Comando; Area de Exibi¢o; Area de Indicadores.

I. ¢crea de Comando (superior): traz a Barra de Endereco,
Barra de Botoes ¢ Barra de Menus;

II. ¢rea de Exibie<o (central): onde vocé vizualizarda o
conteudo do site;

III. ¢rea de Indicadores (inferior): traz a barra de status, que
informa sobre carregamento das paginas.
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Da esquerda para a direita:

Voltar: Volta para a pagina anterior ja visitada;

Avanear: Avanca para a pagina seguinte ja visitada. Fica ativo
apos vocé utilizar o botdo voltar;

Parar: Cancela o carregamento da pagina;

Atualizar : Recarrega a pagina atual;

Ptgina inicial Acessa a pagina inicial definida em
Ferramentas / Opg¢des da Internet / Pagina Inicial;

Pesquisar Ativa um motor de busca na lateral esquerda do
navegador;

Favoritos: Abre uma janela do lado esquerdo da éarea de
exibi¢do, permite guardar, organizar e acessar mais
rapidamente os seus sites favoritos;

Hist—rico Guarda os enderecos das tltimas paginas acessadas;
Correio: Abre o programa gerenciador de E-mail, por padréo,
o Outlook Express;

Discuss«a permite a adesdo a grupos de discusséo, ¢ preciso
entrar com o nome do servidor de news;

Messenger inicia o MSN Mensseger que ¢ um servigo de
mensagens instantaneas da Microsoft.

O Internet Explorer pode ser configurado através do Painel de
Controle, clicando-se em Iniciar ! Painel de Controle!
Ope>es da Internet. As mesmas opgdes de Configuragido
poderio ser acessadas no Proprio navegador, clicando no menu
Ferramentas! Ope>es da Internet. A janela que se abre em
decorréncia dessa agdo apresenta sete guias de configuragdo da
Internet: Geral, Seguranga, Privacidade, Conexdes, Programas ,
Conteudo e Avangado.

ALGUNS ATALHOS DO INTERNET EXPLORER

Alt + lou " na janela de move item para cima ou para baixo

organizar favoritos

Alt + # avanga para pagina seguinte

Alt+$ Volta para pagina anterior

Alt + Home Abre pagina inicial do Internet Explorer

Ctrl + B Abre janela para organizar Favoritos

Ctrl + D Adiciona pagina a pasta Favoritos

Ctrl+ F Localiza palavra na pagina

Ctrl+ H Ativa barra com historico na lateral da
janela

Ctrl + 1 Ativa barra com sites favoritos na
lateral da janela

Ctrl + N Abre nova janela do navegador

Ctrl+OoulL Abre campo para digitar e ir a nova
pagina da rede ou abrir arquivo

Ctrl + Enter Adiciona (http://www. — antes) —
(adiciona .com — depois) de palavra
digitada na barra de enderegos. Ou seja,
ela preenche automaticamente, na barra
de enderegos do "Internet Explorer", o
enderego de uma palavra digitada. Se
vocé digita google e pressiona Ctrl +
Enter, o navegador procura o enderego:
www.google.com

Esc Interrompe a transmissdo de uma
pagina quando esta sendo carregada ou
a musica de fundo quando existe e a
pagina ja esta carregada
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F4 Exibe historico da barra de enderegos
F5 Atualiza pagina recarregando-a
F6 Alterna entre frames de uma pagina e

barra de enderegos

F11 Alterna entre visualizagdo normal e tela

cheia

OUTLOOK EXPRESS B CORREIO ELETRINICO

O Outlook Express ¢ um programa de e-mail desenvolvido pela
Microsoft e geralmente incluido no pacote do Internet
Explorer.

Com ele vocé poderad enviar e receber mensagens, arquivos e
noticias com uma facilidade extrema, além de poder gerenciar
varias contas de e-mail, caso possua.

V¥ Caixa de entrada - Outlook Express

% Caixa de entrada

(£33 Outlook Express () adiianoisral@correios.net br 2a.Etapa

B Pastas locais ) adriancistael@correios. net br UFal

I 3 i gl ENC: Esta encerrando o prazo
M adrianoisrael@correios.net.br  RES: Esta encerrando o prazo.
4 adrianoisrael@correios.net.br

23 Caira de saida
Itens enviados
(9 ltens excluidos

no é esse edital
Re: Heitor Liberalino
Estomo De Carto

¥ (DR Wendel
() Charles Bat
) financeiro@submarin.com.br
) Alert Submarino

dre Leite (SUD)
BAlysson Lemos
BAmigo CD Centio
BAna Karolina Bezerra
B Amaldo Azevedo

B Amaldo Costa Jinior
B Assinet - Videoloucos
B Camila Veldman

Caro Daniel,

Até agora nio tenho uma posigdo sobre a postagem do meu produto. Afinal, efetue
o pagamento na segunda-feira e vc confirmou q seria postado SEM FALTA na
quarta. O q aconteceu???

Aguardo uma resposta ou terei g indeferir 0 pagamento.
P Carlos Henrique Crato,

S CradesBor Adriano Israel

BDacio Gemano

BDebora Femandes Rosa

Do o Y m mm n

No lado superior esquerdo temos o Painel de Pastasque
apresenta uma listagem das pastas criadas dentro do programa
para organizar as mensagens recebidas e enviadas. O Outlook
Express possui algumas pastas padréo:

7] Dutiook Express

=) Pastas locais

..... &2 Caixa de entrada [5)
-Z3 Caixa de saida

..... {3 Itens enviados

----- Itens excluidos

..... <&} Rascunhos

----- &
..... <2 CPD

- Caixa de Entrada: Mostra as mensagens que foram
recebidas.

- Caixa de Sa’'da: Mostra as mensagens que estdo sendo
enviadas.

- Itens Enviados:Mostra as mensagens que ja foram enviadas.
- Itens Exclu’dos: Mostra as mensagens que foram apagadas.

- Rascunhos:Armazena mensagens que estdo em edig@o.

Quando uma pasta possui mensagens ndo lidas, ¢ exibido a
quantidade de mensagens ndo lidas entre parénteses na frente
do nome da pasta. Na figura acima, a caixa de entrada possui
cinco mensagens nao lidas.

As pastas Contas (atualmente selecionada) e CPD foram
criadas pelo usudrio para organizar as mensagens recebidas.

Na parte superior direta temos o Painel de Mensagens, que
mostra uma lista das mensagens que estdo dentro da pasta
selecionada. Os cabecalhos das mensagens aparecem em
negrito quando a mensagem ainda ndo foi lida (ou ndo foi
enviada) e aparece como texto normal.

Aqui vocé pode classificar as mensagens por diversas
categorias, como: Remetente, Data de Recebimento, Assunto,
etc. Basta clicar sobre o cabegalho para classificar em ordem
crescente ou decrescente.

Observe que do lado esquerdo do titulo da mensagem
encontramos alguns icones. Vejamos o que significa cada um
deles:

Mensagem néo lida.

Mensagem lida.

Mensagem Encaminhada

Mensagem Respondida

Mensagem com arquivo anexo.

Mensagem sinalizada

Mensagem com prioridade Alta

==l = jglele [k

Mensagem com prioridade Baixa

Na parte inferior direita fica o Painel de Contecedo da
Mensagem (Painel de Visualizagdo da Mensagem), que
permite visualizar rapidamente o conteido da mensagem
selecionada no Painel de Mensagens.

Ae galera,quem foi com certeza gostou... quem néo foi nfio sabe
o que perdeul!

Segue anexo as fotos do nosso encontro. Desejaria que isso se
repetisse todos 03 anos.

O icone do clipe de papel indica que essa mensagem possui
algum arquivo anexo, para salvar os anexos, basta clicar sobre
esse icone e selecionar a opgdo Salvar Anexos...

No lado inferior esquerdo temos o Painel de Contatos que
apresenta uma listagem dos usuarios de e-mail cadastrados no
catalogo de enderegos do Windows.

[B¥Adriana Israel |
[BAlexandre Leite (SUD)
[BAlysson Lemos
[BAmigo CD Centro
[BAna Karolina Bezerra
[PAmaldo Azevedo
[P Amaldo Costa Junior
@Assinet - Videoloucos
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Propriedades de

Para enviar um e-mail para um desses contatos, basta clicar
duas vezes sobre o nome do contato. Para adicionar um novo
contato, selecione a opgdo Contatos e escolha Novo Contato,
preencha dos dados e clique no botido OK.

A Barra de Status exibe informagdes sobre a quantidade de
mensagens presentes na pasta atual, se estamos trabalhando
conectados (on-line) ou desconectados (off-line) da Internet e
exibe também a alguma acdo que esteja sendo realizada (por
exemplo, recebendo mensagens, enviando mensagens,
conectado com o servidor, etc.)

Assim como a maioria dos programas, o Outlook Express
também possui uma barra de ferramentas, com botdes que
funcionam como atalho para as principais fungdes do
programa. Na tabela abaixo estdo dispostos os botdes
e a fungdo de cada um deles.

Redigir nova mensagem.

Abre uma nova mensagem, com 0s campos
"Para" e "Assunto" previamente
preenchidos, de acordo com a mensagem
que vocé recebeu.

Semelhante a opgdo anterior, preenchendo
também o campo "Cc", caso esta mensagem
tenha sido enviada a vocé e a outros
usuarios.

Encaminha a mensagem a outro destinatario.
Vocé s6 precisara preencher o campo "Para".

Imprime a mensagem que estd sendo
exibida.

Exclui a mensagem.

Checa sua caixa postal e envia mensagens
que estejam na caixa de saida.

EEEE R R

E uma agenda, que lista seus contatos.

,]r_.j Localiza mensagens que estdo nas pastas e
subpastas do Outlook Express.

CONFIGURA,JO DO OUTLOOK EXPRESS

Para poder enviar e receber mensagens utilizando o Outlook
Express ¢ necessario informar ao programa os enderegos dos
servidores de envio de mensagens (SMTP) e de recebimento de
mensagens (POP), bem como o nome e a senha do usuario.
Para isso, va ao menu Ferramentas e clique na opgdo Contas.
Aparecera uma janela na qual vocé devera clicar em Adicionar
" Email. O assistente de acesso sera iniciado ¢ 0 acompanhara
até o final da configurag@o. Basta preencher os dados que sdo
solicitados, como seu Nome, seu e-mail e os enderegos dos
servidores POP ¢ SMTP e ir clicando Avangar até o fim do
processo.

Contas na Internet

3 Email (Padr&o)
@ abrsud@yahoo.c... Email
CCPD - NAP/NAM  Email

Qualquer um dispon...
Qualquer um dispon...
Qualquer um dispon...

RECEBENDO MENSAGENS

Quando alguém envia uma mensagem para o seu e-mail, ela
fica armazenada no servidor até que vocé va checar sua caixa
postal. Neste momento a mensagem ¢ transferida para o seu
computador ¢ apagada do servidor.

Para checar sua caixa postal, isto &, verificar se hd novas
mensagens, basta clicar sobre o botdo "Enviar e receber”. Se na
hora de configurar o programa, vocé ndo colocou sua senha, o
servidor a pedird para continuar o processo. Outra opgao seria
ir no menu Ferramentas " Enviar e receber. Por padrido as
mensagens serdo armazenadas na Caixa de Entrada.

Vocé pode cadastrar algumas regras para o recebimento das
mensagens. Por exemplo, se vocé deseja que os e-mails
enderecados para o e-mail gerente@empresa.com.br sejam
armazenados na pasta Trabalho logo que as mensagens forem
transferidas do servidor para seu computador, v4 no menu
Ferramentas " Regras para mensagens " E-mail.

Na janela que aparece, vocé podera criar regras selecionando
diversas op¢des. Clique em Nova Regra e selecione os itens de
filtro que vocé deseja aplicar.

E possivel criar regras por exemplo para eliminar propaganda
indesejada, por exemplo, sempre que o Assunto da mensagem
contiver a palavra Oferta ou Promogdo, vocé pode excluir
diretamente a mensagem. Esta ¢ uma ferramenta muito util.
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Nova regra de correio

(W Quando a linha 'De' contiver pessoas

[ Quando a linha ‘Assunto’ contiver palavras especificas

[ Quando o corpo da mensagem contiver palavras especificas
[ Quando a linha 'Para’ contiver palavras especificas

[ Mové-la para a pasta especificada
[ Copié-la para a pasta especificada
O Excluir

[ Encaminhé-a para pessoas

Aplicar esta regra depois que a mensagem chegar

ENVIANDO MENSAGENS

Para enviar uma mensagem, va no menu Arquivo " Novo '
Email, ou no botdo Criar Email. Uma janela surge para que
vocé possa editar o texto da mensagem.

M Aqui vai 0 assunto

@yahoo.com.br

—
destinatario@provedor.com.br

@yahoo.com.br)
—

copia@prov.com.br

oculto@proy. com.br

|Aqui vai o assunto
pial [ [1e & = | | \ -2

A mensagem entra aqui

Aqui encontramos alguns cabegalhos importantes:

O remetente da mensagem. Se vocé possui varios e-
De: . .

mails cadastrados, selecione um deles.
Para: Enderego eletronico do destinatario
Cc: Endereco do destinatario da copia (opcional)
Cco: Endereco do destinatario da copia oculta (opcional)
Assunto: |Assunto da mensagem

E possivel enviar um e-mail para vérios destinatirios ao
mesmo tempo, basta separar os e-mails com ponto e virgula.
Por exemplo: gerente@empresa.com.br;
vendas@empresa.com.br

Se vocé possui contatos cadastrados no Catalogo de Enderegos,
ao invés de escrever o e-mail do destinatario vocé pode
escrever o nome do destinatirio, ¢ o Outlook Express ira
substituir o nome pelo e-mail na hora do envio.

Observe que nesta janela também existe uma barra de menus,
uma barra de ferramentas e uma barra de formatagdo.

Através da barra de ferramentas podemos enviar a mensagem
atual, fazer a verificagdo ortografica, anexar um arquivo,
inserir uma assinatura previamente cadastrada, definir a
prioridade da mensagem, etc.

Uma mensagem pode conter figuras, tabelas, texto escrito com
fontes em cores e tamanhos diferentes, hyperlinks, planos de
fundo e muito mais. Ou pode ser enviada no formato “texto
sem formatagdo”, para isso selecionamos o menu Formatar "
Texto sem formatagdo.

ANEXANDO ARQUIVOS

Uma das principais utilidades do correio eletronico
(principalmente para empresas) ¢ o envio de arquivos. Para
anexar um arquivo a uma mensagem, va no menu Inserir "
Anexo, escolha o arquivo deseja e clique no botio Anexar. E
possivel anexar varios arquivos numa mesma mensagem.

Apds escrever a mensagem, clique no botdo Eviar ou va no
menu Arquivo " Enviar Mensagem, ou ainda utilize a tecla de
atalho CTRL + S.

CONCEITOS DE PROTE,IOE
SEGURAN,A

Malware

Em informftica, um v'rus de computador Z um
programa malicioso (malware ) desenvolvido por
programadores que, tal como um v’rus biol—gico, infecta
0 sistema, faz c—pias de si mesmo e tenta se espalhar
para outros computadores, utilizando-se de diversos
meios.

A maioria das contaminae>es ocorrem pela a«o do
usutrio executando o arquivo infectado recebido como
um anexo de um e-mail. A segunda causa de
contaminaso Z por Sistema Operacional desatualizado,
sem a aplicativos de seguranea, que poderiam corrigir
vulnerabilidades conhecidas dos sistemas operacionais ou
aplicativos, que poderiam causar 0 recebimento e
execu«o do Vv'rus inadivertidamente.

Dentre os principais danos que os v'rus podem causar a
um sistema, podemos destacar: perda de desempenho
do micro, exclus<o de arquivos, alteras<o de dados,
acesso a informae>es confidenciais por pessoas n<o
autorizadas, perda de desempenho da rede (local e
Internet), monitoramento de utilizas<o (espires),
desconfiguras<o do Sistema Operacional, inutilizas<o de
determinados programas.

Aspecto de Seguranea

Cada vez mais as empresas possuem informaees
sigilosas dispon’veis em seus computadores, fazendo
com que certos cuidados sejam necessfrios a fim de
protege -las, como limitar o acesso f'sico e |l—gico aos
computadores, atravZs de mecanismos de seguranea.
Essa preocupasco torna-se ainda maior com a
popularizae<o da Internet nas empresas, onde 0 risco
das informas>es serem acessadas ou alteradas Z grande,
pois qualquer pessoa conectada " Internet pode vir a
tomar posse destas informae>es, caso elas n<o estejam
bem protegidas.

As principais fune>es de seguranea s<o:
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Autenticidade D Verifica se a pessoa com quem estt
trocando informas>es sigilosas Z realmente quem deveria
ser;

Confidencialidade B Limita o acesso a informaseses,
geralmente atravZs do uso de criptografia;

Integridade B Assegura que os dados n<o ser<o alterados
durante uma transmiss<o;

Controle de acesso P Limita 0 acesso e a utiliza««o de
recursos apenas a pessoas autorizada® privacidade.
Disponibilidade ©® MantZm os recursos dispon'veis,
mesmo em caso de ataques;

N<o-repcedioD Impede que uma entidade (computador,
pessoa, etc.) envolvida em uma transas«o negue a sua
participas<o no evento.

Tipos de Ataques

Os ataques s<0 investidas contra o0s Sistemas
Computacionais para explorar as suas vulnerabilidades e
causar falhas intencionais. Os ataques podem ser bem
sucedidos ou n<o, se bem sucedido pode-se dizer que o
Sistema Computacional Z vulnerfvel a aquele tipo de
ataque.

Os ataques podem assumir varias formas, causando
diferentes tipos de falhas, tais como: destruis<o da
informas<o, modificas<o ou deturpas<o, roubo, remoso

ou perda, revelas<o de informas<o ou interrupeo de
servieos. Os principais tipos de ataques est«o descritos
abaixo:

Personificas<o

Uma entidade faz-se passar por outra com o intuito de
obter informas>es ou privilZgios inerentes a entidade que
estt sendo personificada. Um tipo de personificas<o Z a
Engenharia Social. Em Seguranea da informas<o, chama-
se Engenharia Social as priticas utilizadas para obter
acesso informas>es importantes ou sigilosas em
organizas>es ou sistemas por meio da enganas«o ou
explorase<o da confianea das pessoas. Para isso, o
golpista pode se passar por outra pessoa, assumir outra
personalidade, fingir que Z wum profissional de
determinada frea, etc. f uma forma de entrar em
organizas>es que n<«o necessita da forea bruta ou de
erros em miquinas. Explora as falhas de seuranea das
pr—prias pessoas que, quando n<o treinados para esses
ataques, podem ser facilmente manipuladas.

Replay

Uma mensagem, ou parte dela, Z capturada, armazenada
e posteriormente retransmitida de forma n<o autorizada
e normalmente com o intuito de produzir-se um efeito
semelhante ao da mensagem original.

Um exemplo clfssico deste tipo de atague acontece
quando uma entidade estt tentando autenticar-se
perante outra personificando uma terceira.

Modificas<o

O contecedo de uma mensagem Z alterado
intencionalmente de forma n<o autorizada com a
intene<o de provocar uma falha. Um exemplo t'pico deste
ataque Z a alteras<o de valores a serem pagos.

Recusa ou Impedimento de Servieo

TambZm conhecido como ataque DDoS, do ingles
Distribued Denial of Service (negas<o de servieo). Neste
tipo de ataque, as>es s<0 tomadas contra uma entidade
com o intuito de causar a interrupe«o de algum serviso
disponibilizado por esta entidade. Existem virias formas
deste ataque, entre as principais podemos destacar a

supress<o das mensagens ou geraso de mensagens em
grande quantidade direcionadas para a entidade atacada.
Ataques Internos

Ocorre quando um usuZrio de um Sistema Computacional
executa uma operas<o n<o autorizada para o mesmo.
Armadilhas (trapdoor)

Uma entidade legitima Z substitu'da por outra alterada
que produz uma falha como resposta a um evento
previamente definido, tais como: uma seqYencia de
teclas que burle 0 mecanismo de autenticas<o ou quando
a data e hora do sistema atingir um valor determinado,
um procedimento ser¥ iniciado para produzir uma falha.
Spoofing

Spoofing 7 um tipo de ataque clissico que consiste na
interceptas<o da comunicaso entre dois hosts por um
host n«o autorizado que atua lendo, modificando e atZ
mesmo excluindo mensagens durante a comunicas<o.
Este tipo de ataque Z muito usado contra comunicases
com o uso de criptografia, que veremos mais adiante na,
ou para introduzir c—digo malicioso malware) durante o
download de programas. A figura a abaixo exemplifica o
ataque de um spoofer.

Sniffing

Este Z um tipo de ataque passivo porque o sniffer usa o
principio da propagaso da mensagem atravZs do meio
f'sico para OouvirO todas as mensagens que nele trafegar.
As mensagens s«0 armazenadas e posteriormente
analisadas por alguma ferramenta de apoio, que pode
ser atZ mesmo o seu Web Browser. O sniffer prepara seu
ataque contra redes locais ou redes sem fio configurando
sua placa de rede no modo promiscuous reception e Z
muito dif'cil de ser detectado devido ao seu carfter
absolutamente passivo. Normalmente este tipo de ataque
Z usado na preparaso de outros ataques. A figura a
seguir mostra um sniffer em as<o.

Tipos de Malware

V’rus de Boot

Um dos primeiros tipos de v'rus conhecido, o v'rus de
boot infecta a parti<o de inicializas<o do sistema
operacional. Assim, ele Z ativado quando o computador Z
ligado e o sistema operacional Z carregado.

Time Bomb

Os Vv'rus do tipo "bomba de tempo" s<0 programados
para se ativarem em determinados momentos, definidos
pelo seu criador. Uma vez infectado um determinado
sistema, 0 V'rus somente se tornarf ativo e causarf
algum tipo de dano no dia ou momento previamente
definido. Alguns v'rus se tornaram famosos, como o
"Sexta-Feira 13" e 0 "Michelangelo"”.

Minhocas, worm ou vermes

Com o interesse de fazer um v'rus se espalha da forma
mais abrangente poss'vel, seus criadores por vezes,
deixaram de lado o desejo de danificar o sistema dos
usutrios infectados e passaram a programar seus V'rus
de forma que apenas se repliguem, sem o objetivo de
causar graves danos ao sistema. Desta forma, seus
autores visam tornar suas crias>es mais conhecidas na
Internet. Este tipo de v'rus passou a ser chamada de
verme ou worm . Eles est<o mais aperfeieoados, ji hi
uma vers<o que ao atacar a mfquina hospedeira, n<o s—
se replica, mas tambZm se propaga pela internet pelos e-
mail que esto registrados no cliente de e-malil,
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infectando as miquinas que abrirem aquele e-malil,
reiniciando o ciclo. Muitos autores n<o classificam esse
tipo de malware como v'rus.

Trojans ou cavalos de Tr—ia

Certos v'rus trazem em seu bojo um c—digo a parte, que
permite a um estranho acessar o micro infectado ou
coletar dados e envif-los pela Internet para um
desconhecido, sem notificar o usutrio. Estes c—digos s<0
denominados de Trojans ou cavalos de Tr—ia.
Inicialmente, os cavalos de Tr—ia permitiam que o micro
infectado pudesse receber comandos externos, sem o
conhecimento do usufrio. Desta forma o invasor poderia
ler, copiar, apagar e alterar dados do sistema.
Atualmente os cavalos de Tr—ia agora procuram roubar
dados confidenciais do usufrio, como senhas banctrias.
Os V'rus eram no passado, 0s maiores responsiveis pela
instalas<o dos cavalos de Tr—ia, como parte de sua aso,
pois eles n«o tem a capacidade de se replicar.
Atualmente, os cavalos de Tr—ia n« mais chegam
exclusivamente transportados por V'rus, agora S<O
instalados quando o usufrio baixa um arquivo da
Internet e o executa. Pritica eficaz devido a enorme
quantidade de e-mails fraudulentos que chegam nas
caixas postais dos usutrios. Tais emails contZm um
endereso na Web para a v'tima baixar o cavalo de Tr—ia,
ao invZs do arquivo que a mensagem diz ser. Esta pritica
se denomina phishing , express<o derivada do verbo to
fish, "pescar" em inglss. Atualmente, a maioria dos
cavalos de Tr—ia visam sites bancitrios, "pesando” a
senha digitada pelos usutrios dos micros infectados. H¥
tambZm cavalos de Tr—ia que ao serem baixados da
internet "guardados" em falsos programas ou em anexos
de e-mail, encriptografam os dados e os comprimem no
formato ZIP. Um arquivo .txt df as "regras do jogo": os
dados foram "seqYestrados" e s— ser«o 'libertados"
mediante pagamento em dinheiro para uma determinada
conta bancfria, quando sert fornecido o c—digo
restaurador. TambZm os cavalos de tr—ia podem ser
usados para levar o usutrio para sites falsos, onde sem
seu conhecimento, ser<o baixados trojans para fins
criminosos, como aconteceu com os links do google, pois
uma falha de seguranea poderia levar um usutrio para
uma pigina falsa. Por este motivo o serviso esteve fora
do ar por algumas horas para corrigir esse bug, pois caso
contririo as pessoas que n<o distinguissem o site original
do falsificado seriam afetadas.

A tZcnica do site falso Z conhecida como Pharming .
Basicamente, Z um ataque baseado na tZcnica DNS
cache poisoning (envenenamento de cache DNS) que,
consiste em corromper o DNS (Sistema de Nomes de
Dom’nio ou Domain Name System) em uma rede de
computadores, fazendo com que a URL (Uniform
Resource Locator ou LocalizadorUniforme de Recursos)
de um site passe a apontar para um servidor diferente do
original.

Ao digitar a URL (endere«0) do site que deseja acessar,
um banco por exemplo, o servidor DNS converte o
enderec0 em um ncemero IP, correspondente ao do
servidor do banco. Se o servidor DNS estiver vulnertvel a
um ataque de Pharming, o endere<o podert apontar para
uma pigina falsa hospedada em outro servidor com
outro endereso IP, que esteja sob controle de um
golpista.

Os golpistas geralmente copiam fielmente as ptginasdas
instituie>es, criando a falsa impress<o que o usutrio est}
no site desejado e induzindo-o a fornecer seus dados
privados como login ou ncemeros de contas e senha que
ser<o armazenados pelo servidor falso.

Estado Zumbi

O estado zumbi em um computador ocorre quando Z
infectado e est} sendo controlado por terceiros. Podem
ust-lo para disseminar, Vv'rus , Kkeyloggers, e
procededimentos invasivos em geral. Usualmente esta
situas<o ocorre pelo fato da mifquina estar com seu
Firewall e ou Sistema Operacional desatualizados.
Segundo estudos na frea, um computador que estf na
internet nessas condis>es tem quase 50% de chance de
se tornar uma miquina zumbi, que dependendo de quem
estt controlando, quase sempre com fins criminosos,
como acontece vez ou outra, quando crackers s<0 presos
por formar exZrcitos zumbis para roubar dinheiro das
contas correntes e extorquir.

V’rus de Macro

Os Vv'rus de macro (ou macro virus) vinculam suas
macros a modelos de documentos gabaritos e a outros
arquivos de modo que, quando um aplicativo carrega o
arquivo e executa as instrue>es nele contidas, as
primeiras instrue>es executadas ser<«o as do v'rus.

V’rus de macro s<o0 parecidos com outros v'rus em virios
aspectos: s<0 c—digos escritos para que, sob certas
condis>es, este c—digo se "repoduza", fazendo uma
c—pia dele mesmo. Como outros v'rus, eles podem ser
escritos para causar danos, apresentar uma mensagem
ou fazer qualquer coisa que um programa possa fazer.

SPAM

O termo Spam, abrevias<o em ingles de Ospiced hamO
(presunto temperado), Z uma mensagem eletr™nica n<e
solicitada enviada em massa.

Na sua forma mais popular, um spam consiste numa
mensagem de correio eletr™nico com fins publicittrios. O
termo spam, no entanto, pode ser aplicado a mensagens
enviadas por outros meios e noutras situases atZ

modestas. Geralmente os spams tem cartter apelativo e
na grande maioria das vezes s« inc™modos e
inconvenientes. AlZm da forma mais utilizada para a
disciminas<o de v’rus de computador.

Os tipos mais comuns de SPAMs s« Boatos (Hoaxes),
Correntes (Chain-letters), Propagandas, Golpes, Cavalos
de Tr—ia (Trojans) e Ofensivos (usados para divulgas<o
de imagens violentas, pornogrificas, preconceituosas
el/ou racistas).

PROTE,IO

Como o computador pode ser contaminado

AtravZs da utilizas<o de acess—mbs com v’rus, como por
exemplo, disquetes, CDs, ZIPs, arquivos na Internet etc.
Os principais sintomas de um equipamento contaminado
S<0:

. lentid<o no processamento das informasses;
. exclus<o e alteras<o nos dados;

. troca nas datas dos arquivos e programas;
. travamento constante do computador;

. € em casos mais graves, simplesmente a

miquina n<o inicializa.
Procedimentos preventivos
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. Mantenha sempre softwares antiv'rus em seus
computadores (servidor e estas>es).

. Antes de ler disquetes, zip drives, cdroms etc.,
ative o software antiv'rus.

. Evite instalar programas ou ler e-mails de
procedencia duvidosa.

i N<o permita que pessoas desconhecidas
utilizem seus computadores.

. De preferencia, remova os drivers que s<o
pouco utilizados.

. Na Internet, n<o acesse sites de risco, como por
exemplo, programas piratas, hackers etc.

Ht diversos programas que monitoram o computador
durante o processo de gravas«o, abertura de e -mails,
instalas<o de programas e navegaso na Internet,
minimizando o risco de contaminas<o.

Alguns dos sites que comercializam softwares antiv'rus:
www.kaspersky.com.br Kav antiv’rus
www.symantec.com.br Norton antivirus
www.nai.com.br Mcafee Total Virus Defense
WWW.ca.com (em inglés) - Inoculate IT

Estar com o programa antiv'rus instalado n«o Z
suficiente. f fundamental mante -lo atualizado com as
novas "vacinas". Diariamente, s<o desenvolvidas dezenas
de varias>es de Vv'rus, novos v’rus e novas "vacinas". f
necessfrio associarse empresa fornecedora de
antiv'rus, garantindo a atualiza=<o de seu soft ware de
prote«<o.

Caso seu computador seja danificado e as informae>es
n« possam ser recuperadas, somente atravZs do
BACKUP (c—pia de seguranea) seus dados poder«o ser
restaurados.

PROCEDIMENTOS, APLICATIVOS
E DISPOSITIVOS PARA
ARMAZENAMENTO DE DADOS E
PARA REALIZA,IO DE CiPIA

DE SEGURAN,A (BACKUP)

f bom ficar muito atento a este t—pico, principalmente
nos dois celtimos itens. No Windows XP, o caminho para
realizar uma C—pia de Seguranea (Backup) Z INICIAR /
TODOS OS PROGRAMAS / ACESSIRIOS FERRAMENTA
DO 9STEMA / BACKUP. Lembrse de que
conceitualmente, para realizar um backup Z necesstrio
iniciar uma m’'dia remov'vel (pen-drive, fita magnZtica,
CD ou DVD) e que o Windows classifica o backup como
sendo de cinco tipos diferentes:

NORMAL: Um backup normal (ou total) copia todos os
arquivos selecionados e marca cada um deles como jt
tendo um backup (em outras palavras, o atributo de
arquivo morto Z desmarcado). Com backups normais,
voce s— precisa da c—pia mais recente do arquivo ou da
fita de backup para restaurar todos o0s arquivos.
Normalmente, o backup normal Z executado quando
voce cria um conjunto de backup pela primeira vez.

INCREMENTAL : Um backup incremental copia somente

0s arquivos criados ou alterados desde o celtimo backup

normal ou incremental. Os arquivos dos quais foram
feitos backup s<0 marcados dessa forma (ou seja, o
atributo de arquivo morto Z desmarcado). Se voce usar
uma combina«<o de backup normal e backup
incremental, precisarf do celtimo conjunto de backup
normal e de todos os conjuntos de backup incrementais
para restaurar.

DIFERENCIAL : Um backup diferencial copia somente os
arquivos criados ou alterados desde o celtimo backup
normal ou incremental. Os arquivos que jt tem um
backup n<«0 s<«o marcados dessa forma (ou seja, o
atributo de arquivo morto n«o Z desmarcado). Se voce
executar uma combinaso de backup normal e backup
diferencial, a restauras<o dos dados exigirt os arquivos
ou as fitas do celtimo backup normal e do celtimo backup
diferencial.

CiPIA : Uma c—pia auxiliar (ou secundiria) Zuma c—pia
dos dados de backup. Os dados copiados s« uma
imagem fiel da c—pia de backup primiria e podem ser
usados como uma c—pia de backup de modo de espera
ativo se os servidores, os dispositivos e a m’'dia de
backup primtrio forem perdidos ou destru’dos. As c—pias
(prim¥ria e secundtria) usam m’'dias diferentes e, muitas
vezes, bibliotecas de backup diferentes.

DIcRIO : Backup que copia todos o0s arquivos
selecionados que forem alterados no dia de execuso do
backup difrio. Os arquivos que sofreram backup n<o s<o

marcados como tal (ou seja, o atributo de arquivamento
n<«o Z desmarcado).

EXERCECIOS

Um ambiente de correio eletr™nico

(A) permite que determinado usutrio compartilhe a
mesma mensagem de correio eletr™nico em distintas
miquinas atravZs do protocolo POP.

(B) tradicional n<o oferece grande seguranea, visto que o
contecedo de mensagens pode ser obtido atravZs da
captura de pacotes no meio f'sico.

(C) permite que determinado m—dulo servidor
comunique-se com outro m—dulo servidor de correioda
rede atravZs do protocolo POP.

S (D) associado a um servidor Web n<o permite que uma

mensagem possa ser visualizada atravZs de um
navegador.
(E) funciona apenas em redes Internet, n«o sendo

poss'vel sua utilizas<o em redes Intranet.

O protocolo tradicionalmente utilizado em
uma rede Intranet Z o

(A) NetBEUL.

(B) IPX/SPX.

(C) Unix.

(D) Osl.

(E) TCP/IP.

OJI-SIXeI8 S<0 termos relacionados ao protocolo de
transmiss<o de dados na Internet; ao protocolo de
descris<0, descoberta e integras«o de servi *0s na web; e
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a um dos protocolos utilizados no servieo de correio
eletr™nico, respectivamente,

(A) TCP/IP; PPP e CSMA/CD.

(B) IP; UCP e DNS.

(C) TCP/IP; UDDI e POP.

(D) UCP; UDDI e DHCP.

(E) POP; LDDI e DNS.

Em relas<o a Internet e Intranet, analise as
afirmae>es abaixo.

I. O provedor Z a empresa que fornece acesso aos
usuirios na Internet, atravZs de recursos de hardware
(servidores, roteadores etc) e software (pfginas, links, e-
mail etc.).

Il. O provedor Z a empresa que fornece acesso aos
usutrios na Internet, cabendo-lhe a responsabilidade de
manter instalados o0s navegadores e certificar o0s
endereeos vilidos na Internet, tais como
hdtp:\\br.gov.pi.tribunaldecontas.

. Uma Intranet Z uma plataforma de rede
independente, conectando o0s membros de uma
organizae<o, utilizando protocolos padr>es de Internet.

IV. Intranet Z uma rede de computadores interligados
em uma rede local, atravZs de um provedor externo, com
as facilidades da Internet, mas que atende, somente, a
empresa ou

corporas«<o.

SOMENE estt correto o que se afirma em

(A) IV.

B) Il elVv.

(©) el

(D) lelv.

(E) e lll.

Internet Explorer Z um

(A) protocolo de comunicas<o HTTP para interas<o dos
usutrios com a Internet.

(B) programa de correio eletr™nico da Intenet.

(C) programa que habilita seus usuirios a interagirem
com documentos hospedados em um servidor WEB.

(D) protocolo de comunicas<o HTML para interas<o dos
usutrios com a Internet.

(E) site residente na World Wide Web que intermedia a
navegaso na coles o0 de endere+os da Internet, atravZs
de plugins nele existente.

OIS 0[S A troca de mensagens
entre dois usufrios do correio eletr™nico exige a

utiliza=<o de aplicativos cliente de e -mail e protocolos de
comunicas«0. A0 enviar uma mensagem O correio
eletr™nico utilizart um aplicativo cliente de email e o
protocolo para depositt-la no servidor de e-mail
do destinatfrio. A transferencia de mensagens recebidas
entre o servidor e o cliente de e-mail requer a utilizas<o
de outros programas e protocolos, como por exemplo o
protocolo . Para completar corretamente o texto
acima as lacunas devem ser

preenchidas, respectivamente, por

(A) SMTP IMAP

(B) IMAP POP

(C) MUA SMTP

(D) POP IMAP

(E) MTA SMTP

Aplicas>es e protocolo TCP/IP.

(A) UDP/IP, assim como o TCP/IP, Z um protocolo
orientado ~ conex<o.

(B) A aplicas<o Terminal Virtual Z tradicionalmente
fornecida pelo protocolo FTP.

(C) O protocolo SMTP Z responsivel pelo gerenciamento
de redes, sendo adotado como padr«o em diversas redes
TCP/IP.

(D) O protocolo HTTP Z muito #gil, permitindo um acesso
ripido e seguro a pfginas em ambiente Web.

(E) DHCP Z um protocolo que permite atribuie<o de IPs
de forma din%.mica em uma rede TCP/IP.

Na arquitetura TCP/IP, as formas bisicas de
comunicas<o orientada "~ conex<o e de comunicas«o sem
conex<o s«0 aplicadas, respectivamente, pelos protocolos
de transporte

(A) IP e UDP.

(B) TCP e IP.

(C)IP e TCP.

(D) TCP e UDP.

(E) UDP e TCP.

A fim de atribuir n’'veis de seguranea a zonas
da internet, tais como Intranet local e sites restritos,
entre outras, solicita-se que o Internet Explorer, vers«o 5
ou 6, seja configurado para tal. Uma das formas de
realizar essa operaso Z por meio do acesso " janela

(A) Seguranea, dentro de Ope>es da Inte rnet no menu
Ferramentas.

(B) Windows Update, mediante o acionamento do menu
Arquivo.

(C) Configuraes>es de Web, dentro de Ope>es da Internet

no menu Exibir.

(D) Barra de ferramentas, no menu Editar.

(E) Propriedades, dentro de Ope>es da Internet no menu
Ferramentas.

OJI-SXe Ky Observe as seguintes

definisses:

I. Aplicativo Web espec’fico para uso interno de uma
corporas<o.

Il tr¥fego Web, comumente no padr<o:

XXXXXXX@YYYYYYyyy.com.br.

. trffego  Web, comumente no padr<o:

http://Www. XXXXXXXXXX.com.br.

Correspondem, respectiva e conceitualmente, s

definis>es acima

(A) Intranet; endere+o de site da Web e hiperm’'dia.

(B) MS-Word; endere+o de site Web e hipertexto.

(C) Internet; hiperm’dia e endere+o de correio eletr™nico.
(D) Intranet; endereeo de correio el etr™nico e endere<o
de site Web.

(E) MS-Excel; Internet e endere«o de correio eletr™nico.

Considere as propriedades apresentadas
abaixo sobre software de Correio Eletr™nico.

I. Protocolo que permite que mensagens armazenadas
em um servidor de correio eletr™nico sejam acessadas a
partir de qualquer miquina, montando um verdadeiro
reposit—rio central.

Il. Protocolo de troca de mensagens entre servidores de
correio eletr™nico. Tais propriedades correspondem,
respectivamente, aos protocolos:
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(A) POF3 e IMAP.
(B) POP3 e SMTP.
(C) POP3 e SNMP.
(D) IMAP e SMTP.
(E) IMAP e POP3.

A principal linguagem utilizada em ptginas
na Internet Z

(A) Javascript.

(B) VBScript.

(C) DDL.

(D) HTTP.

(E) HTML

Um dos maiores benef'cios obtidos por meio
do uso de uma rede de computadores Z

(A) evitar a entrada de v'rus.

(B) o compartilhamento de informas>es.

(C) impossibilitar o ataque de hackers.

(D) garantir a execus<o correta dos trabalhos individuais,

realizados nas estas>es de trabalho.

(E) o aumento da velocidade de gravas«o nas m’'dias
r'gidas das estas>es de trabalho.

Quando hf Intranet instalada em uma
empresa significa que

(A) a empresa Z um provedor de acesso " Internet.

(B) a empresa Z de grande porte, uma vez que somente
tais empresas suportam instalas<o de

Intranet.

(C) foi instalado um servidor para troca eletr™nica de
dados com fornecedores e clientes.

(D) foi instalado um servidor Web na rede de
computadores da empresa.

(E) todos os funcionfrios tem acesso ~ Internet.

Ao clicar o bot«o Atualizar na janela do MS
Internet Explorer, sert carregada para o computador

(A) uma nova c—pia da pfgina atual.

(B) uma nova c—pia da ptgina inicial.

(C) a celtima c—pia arquivada da ptgina inicial.

(D) uma nova c—pia da ptginaanterior.

(E) a c—pia arquivada da pfgina anterior.

Em uma pigina aberta no Internet Explorer,
ap—s OclicarO com o mouse dentro da p*gina,
profissional pressiona uma combinaso de teclas
CTRL+F. Com esta opera«o ele pretende

(A) fazer a correeco ortogrifica no texto da ptgina
presente.

(B) abrir o menu de ope>es da Internet.

(C) exibir a barra de ferramentas.

(D) exibir codificas<o Europeu ocidental (Windows).

(E) localizar uma palavra ou um texto na ptgina
presente.

Em uma correspondencia eletr™nica (email)
um profissional l», no texto, diversas referencias.
Algumas seguem o padr«o geral da internet e outras
n<o. Tres dessas referencias lidas s<o:

I. Itfp \\:qualquer\:com.br

1. http://www.qualquer.com

Il. qualquer@prov.com.br

Ao interpretar tais referencias, o profissional deve
entende -las como:

(A) | e Il fora do padr<o internet e Ill um endereeo de
site da internet.

(B) I um endere*o de e -mail , Il um endere«o de site da
internet e Ill fora do padr<o internet.

(C) I fora do p adr<o internet, Il um endere<o de site da
internet e Ill um endere+o de e -mail.

(D) I um endere«o de site da internet e Il e Ill fora do
padr<o internet.

(E) I e lll fora do padr<o internet e Il um endereso de e -
mail.

O principal servieo na Int ernet para procura
de informas>es por hiperm’dia denomina -se

(A) Telnet

(B) Gopher

(C) FTP

(D) E-mail

(E) WwWw

Os usutrios individuais podem acessar a
Internet por meio de acesso

(A) discado ou dedicado aos provedores de acesso.

(B) discado ou dedicado aos provedores de acesso ou de
backbone.

(C) dedicado aos provedores de backbone, somente.

(D) discado aos provedores de acesso, somente.

(E) discado ou dedicado aos provedores de backbone.

No servieo de correio eletr™nico utilizane o
MS-Outlook Express, a entrega das mensagens Z
realizada normalmente pelo protocolo

(A) SNMP.

(B) SMTP.

(C) POP3.

(D) IMAPA4.

(E) X.500.

Um firewall tradicional

(A) permite realizar filtragem de servisos e impor
pol'ticas de seguranea.

(B) bem configurado em uma rede corporativa realiza a
protes<o contra Vv'rus, tornando -se desnecessiria a
aquisie<o de ferramentas antiv'rus.

(C) protege a rede contra bugs e falhas nos
equipamentos decorrentes da n<o atualizas<o dos
sistemas operacionais.

(D) evita colis>es na rede interna e externa da empresa,
melhorando, com isto, o desempenho do ambiente
organizacional.

(E) deve ser configurado com base em regras
permissivas (todos podem fazer tudo o que n<«o for
proibido), restringindo-se acessos apenas q@ando
necessirio, como melhor pol'tica de seguranea.

Programa malicioso que, uma vez instalado
em um microcomputador, permite a abertura de portas,
possibilitando a obten«o de informases n<o
autorizadas, Z o:

(A) Firewall.
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(B) Trojan Horse.
(C) SPAM Killer.
(D) V'rus de Macro.
(E) Antiv'rus.

A respeito de assinatura e autenticas<o
digital, analise as ocorrencias abaixo:

|. uso de uma de fune<o hash;

Il. uso da chave privada;

Ill. uso da chave pceblica;

IV. envio dos dados de um usufrio do sistema para outro
usurio.

Na correta seqYencia temporal, estritamente de um
processo de assinatura digital tradicional, temos

(A) o item | somente ocorrendo ap—s o item |I.

(B) o item Il somente ocorrendo ap—s o item |I.

(C) o item | somente oco rrendo ap—s o item IV.

(D) o item | somente ocorrendo antes do item IV.

(E) o item Il somente ocorrendo antes do item IV.

Tradicionalmente realiza a proteso de
miquinas de uma rede contra os ataques (tentativas de
invas<o) provindos de um amb iente externo. Trata-se de
(A) Roteador.

(B) Antiv'rus.

(C) Password.

(D) Firewall.

(E) Hub.

No que diz respeito " protes«o e ~ seguranea
em informitica, analise as definis>es abaixo:

I. Procedimento para salvaguarda f'sica de informases.
Il. Palavra secreta que visa a restringir 0 acesso a
determinadas informasses.

[l. MZtodo de codificas<o de dados que visa a garantir o
sigilo de informasses.

Essas definie>es correspondem, respectivamente, a

(A) layout, criptograma e restore.

(B) backup, password e criptografia.

(C) lookup, password e login.

(D) criptografia, login e backup.

(E) backup, plugin e reprografia.

OIS Os v'rus que normalmente s<o transmitidos

pelos arquivos dos aplicativos MSOffice s<o
denominados tipo v'rus de

(A) macro.

(B) boot.

(C) e-mail.

(D) setor de inicializa«<o.
(E) arquivo executtvel.

Uma senha se tornarf frfgil, ou sert ffcil de

ser descoberta, caso na sua elaboraes<o utilize

(A) um c—digo, que seja trocado regularmente.

(B) pelo menos 8 caracteres entre letras, ncemeros e
s’mbolos.

(C) nomes pr—prios ou palavras contidas em dicionirios.

(D) um c—digo ffcil de ser lembrado.

(E) um c—digo simples de digitar.

A pessoa que quebra ilegalmente a
seguranea dos sistemas de computador ou 0 esquema de

registro de um software comercial Z denominado

(A) hacker.
(B) scanner.
(C) finger.
(D) cracker.
(E) sniffer.

No que se refere ~ seguranea da informas«o,
julgue os itens que se seguem e assinale a alternativa
correta.

| Firewalls s<«o dispositivos constitu’dos pela combinas<o
de software e hardware, utilizados para dividir e
controlar o acesso entre redes de computadores.

Il Spam Z o termo usado para se referir aos e -
mails solicitados, que geralmente s<o0 enviados para
um grande ncemero de pessoas.

Il V'rus Z um programa ou parte de um programa

de computador que se propaga infectando, isto Z,
inserindo c—pias de si mesmo e se tornando parte
de outros programas e arquivos de um computador.

IV  Criptografia Z uma ferramenta que pode ser usada
para manter informas>es confidenciais e garantir sua
integridade e autenticidade. Os mZtodos criptogrificos
podem ser subdivididos em tres grandes categorias, de
acordo com o tipo de chave utilizada: criptografia
de chave coenica, criptografia de chave pceblica e
criptografia de chave privada.

V Antiv'rus s<o programas projetados para detectar
e eliminar v'rus de computador. Existem no mercado
excelentes antivrus: o que dificulta o acesso a
estes programas Z o fato de que, hoje, todos s« pagos.
(A) Todos os itens est<o errados.

(B) Hf apenas um item certo.

(C) Hf apenas dois itens certos.

(D) Hf apenas tres itens certos.

(E) Todos os itens est<o certos.

Qual dos princ’pios bfsicos da seguranea da
informas<o enuncia a garantia de que uma informas«o
n«o foi alterada durante seu percurso, da origem ao
destino?

(A) N<o -repcedio

(B) Integridade

(C) Autenticidade

(D) Disponibilidade

(E) Confidencialidade

GABARITO

1 2 3 4 5 6 7 8 9 10
B E C E C A E D A D
11 [ 12 |13 |14 |15 |16 |17 | 18 | 19 | 20
D E B D A E C E A B
21 |22 |23 [ 24 |25 | 26 | 27 | 28 |29 | 30
A B B D B A C D B B
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